
Безпечний інтернет: 
як захистити дітей
від кібербулінгу



ПЕРЕВІРКА
ЗВ’ЯЗКУ

Якщо ви готові до трансляції,
напишіть відповідь на запитання:

Чи знаєте ви, що таке 
кібербулінг?
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ПРО
ЛЕКТОРА





ПЛАН 
ВЕБІНАРУ

1. Види кібербулінгу в складі новітніх інтернет-небезпек, їх

розповсюдженість серед українських школярів (масштаб 

проблеми).

2. Коли кібербулінг додається до цькування в шкільному

середовищі: відмінності, причини і наслідки (чому так 

відбувається).

3. Стратегії і заходи протидії кібербулінгу в закладі освіти, як 

діяти вчителю (що робити).

4. Приватність і публічність у кіберпросторі, 

віртуальна/додана реальність: світові і європейські

тенденції (що буде далі).



1. Види кібербулінгу в складі новітніх інтернет-небезпек, їх розповсюдженість
серед українських школярів (масштаб проблеми).

Кібербулінг - булінг (цькування) в кіберпросторі.  

Кібербулінг-це знущання, приниження, агресивні 
напади, які здійснюються за допомогою різних 
гаджетів(у тому числі телефонів), з використанням 
інтернету, будь-яких електронних (цифрових) 
технологій. 



Ризики кіберпростору: частки старшокласників, 
які стикалися з небезпеками 

КІБЕРБУЛІНГ 83%

1-2 види 51%

3-4 види-36%

>4-х
видів

13%

КІБЕРАТАКИ
Технічне втручання 57%

МЕДІАМАНІПУЛЯЦІЇ
Нав’язування непотрібної 
інформації  57%

ЖОДНОГО 
БУЛІНГУ 17%

Інститутсоціальноїта політичноїпсихологіїНАПН України, 
2018 (МасовевсеукраїнськеопитуванняN=1437)



ВСЕУКРАЇНСЬКИЙ ЕКСПЕРИМЕНТ З 
МАСОВОГО  УПРОВАДЖЕННЯ МЕДІАОСВІТИ

• За результатами першого всеукраїнського експерименту з упровадження 
медіаосвіти, який проводився за ініціативи НАПН України і згідно з 
наказом МОН (№886 від 22 липня 2011 р.) тривав протягом 2011-2016 рр. 
у восьми областях України, було підготовлено перехід до масового 
впровадження медіаосвіти

• У 2017 р. Національна академія педагогічних наук України затвердила 
ініціативу Інституту соціальної та політичної психології НАПН України 
щодо проведення всеукраїнського експерименту з масового 
упровадження медіаосвіти в педагогічну практику

• Міністерством освіти і науки України затверджено всеукраїнський 
експеримент «Стандартизація наскрізної соціально-психологічної моделі 
від масового впровадження медіаосвіти у вітчизняну педагогічну 
практику» (Наказ №1199 від 18.08.2017) 

http://mediaosvita.org.ua/book/nakaz -mon -pro -provedennya -vseukrayinskogo -
eksperymentu /

ДРУГИЙ ЕТАП ДОСЛІДЖЕННЯ ПЛАНУЄТЬСЯ В БЕРЕЗНІ 2019. ПРИЄДНУЙТЕСЯ!

ДЯКУЄМО
УЧАСНИКАМ 
ВСЕУКРАЇНСЬКОГО 
ЕКСПЕРИМЕНТУ 
ЗА ДОПОМОГУ 
В ПРОВЕДЕННІ 
ДОСЛІДЖЕННЯ
МЕДІАГРАМОТНОСТІ ТА 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

http://mediaosvita.org.ua/book/nakaz-mon-pro-provedennya-vseukrayinskogo-eksperymentu/


• Віртуалізовані (інформаційно-психологічні)
• Матеріалізовані (втручанняв офлайн-життя) 

8 основних видів кібербулінгу
1) ЗНУЩАННЯ: від  Перепалок (флеймінг) до Нападок(тролінг) 
2) НАКЛЕПИ
3) САМОЗВАНСТВО (і фішінг)
4) Ошуканство, шахрайство
5) Погрози, підбурювання
6) ПЕРЕСЛІДУВАННЯ, САМОУШКОДЖЕННЯ
7) Хеппіслепінг(зачепінг, екстремальне селфі)

8) Ізоляція (бойкот) –непрямий кібербулінг

Види кібербулінгу



Перепалки (флеймінг) 

(англ. flaming –пекучий, гарячий)

• Флеймінг -запальнийобмінгнівними
абоіншимиемоційними
повідомленнями.



Нападки (тролінг) 
(стикаються 14% українських старшокласників)

• Нападки -цепостійніатаки, виснажливі

знущання, діставання, образи, спрямовані

на конкретнулюдину, щобспровокуватиїї

емоції

• Провокуванняв кіберпросторіще

називаютьтролінгом (відангл. troll –

підловлювання, а також–істотаз жахливим

виглядом) 

• Напади за допомогоюсмс отрималиназву

сталкінг(англ. stalking -крокування, 

переслідування). Ценавмиснедошкуляння, 

з наміромзаподіятижертвіпсихологічної

шкоди

• Нападки більшодносторонні, чимфлеймінг



Наклепи
(стикаються 21% українських старшокласників)

• Наклепи–навмисне
розповсюдженнянеправдивої
інформації, нанесенняшкоди
репутації

• Наприклад, розказуєтьсяв 
мережіаборозповсюджується
хибнаінформація

• Іншілюди змінюютьповедінку, 
реагуючина хибнуінформацію



Самозванство (і фішінг)
(стикаються 20% українських старшокласників)

• Самозванство -вид кібербулінгу, 
пов’язаний з викраденням даних і 
присвоюванням чужої 
кіберособистості, перевтіленням 

• Фішинг–виловлювання, 
відстеження  і викрадання 
персональних даних і паролей



Ошуканство, шахрайство
(стикаються 16% українських старшокласників)

Ошуканство, шахрайство -
це навмисний обман, 
маніпуляція довірою, з метою 
введення в оману, наприклад, 
для отримання економічної 
вигоди



Економічні втрати від інтернет-шахрайства 
серед підлітків 13-14 років 

• Серед опитаних 1437 осіб прямі зазначені втрати –73 192 грн.

• Масштаб втрат загалом по Україні, з урахуванням 72,7% 
користувачів інтернетом серед підлітків цього віку 

може коливатися 

від 38 млн до 70 млн гривень

Інститутсоціальноїта політичноїпсихології
Національноїакадеміїпедагогічнихнаук України, 2018



Підбурення
(стикаються 6,5% українських старшокласників)

Підбурення -спонукання
до насильства, агресії, 
підбурювання
нетерпимого ставлення
до інших



Погрози
(стикаються 13,9% українських старшокласників)

Погрози -залякування, обіцянка
завдатиВам шкоди.
Можебути залякуваннятим, що
шкоду буде завданоблизькимлюдям

Погроза вбити–привід
звертатисядо правоохоронців, 
не вартоігнорувати



ПЕРЕСЛІДУВАННЯ
(стикаються 6,7% українських старшокласників)

• Кіберпереслідування–цедіїз 
прихованоговистежуванняі 
переслідуваннятих, хтопотрапляєв 
зону зацікавленностінападника(він
потай, анонімнослідкуєдля того, щоб
організуватипобиття, згвалтування, 
іншенанесенняшкодиздоров’ю) 

• На відмінувідпогроз, якізалишаються
в кіберпросторі, переслідування
переходить в реальнийпростір. 
Пізнішедля цьоговиду атак з 
сексуальниминамірамипочали 
використовуватиназвугрумінг



САМОУШКОДЖЕННЯ
(стикаються 5,5% українських старшокласників)

• підштовхування до завдання собі
шкоди

• Закликидо самоушкодження–
деструктивна субкультурнатечія, 
щовикористовуєпідліткову
вразливістьі складність
саморегуляції, відсутністьдосвіду
розв’язанняжиттєвихпроблем

• Складоваманіпуляційу так званих
«смертельнихквестах» -
суїцидальнихгрупаху соціальних
мережах



Види кібербулінгу серед старшокласників у %

знущання; 14,0

погрози; 13,9

підбурення; 6,1

наклепи; 21,3

самозванство; 19,6

переслідування; 

6,7

шахрайство; 15,6

самоушкодження; 5,5

Інститутсоціальноїта політичноїпсихологіїНАПН України, 2018



Хеппіслепінг

• (від англ. слів «щасливе ляскання») 

• Вид кібербулінгу, який полягає в тому, 
що діти ніби-то«для розваги» знімають 
на відео щось те, що вони вважають 
прикольним і смішним, та 
розповсюджують ці відео в мережі

• Заради популярності відео діти інколи 
прагнуть створювати небезпечні 
ситуації, втрачають відчуття реальності 



Дурні смертельні селфі



Непрямий кібербулінг - ізоляція 
(бойкот) 

• обструкція, ізоляція, або ексклюзія, коли 
людину виключають із того спілкування, до 
якого вона прагне

• Створення умов, коли людина не може 
спілкуватися, ігнорування її дій і звернень, 
коли інші роблять вигляд, що не чують, не 
бачать, створюють враження, що її ніби-то
не існує



2. Коли кібербулінг додається до цькування
в шкільному середовищі: відмінності

Ознаки ШКІЛЬНИЙ БУЛІНГ КІБЕРБУЛІНГ

Нетериторіальність Обмеженість 
Закінчується поза школою

Неперервність
Продовжується і вдома

Підсилення 
технологією

Булерупотрібно мати 
перевагу в силі або 
соціальному статусі

Впливпідсилюється
технологією

Анонімність Персоналізований нападникМожливий анонімний напад 
(від нудьги)

Свідки відомі Аудиторія дуже велика і 
неконтрольована 



ʈʠʩ 2 ɹʫʣʽʥʛ ʥʘ ʝʪʘʧʽ ʧʘʩʠʚʥʦʾ ʞʝʨʪʚʠ 

 

 

ɹ ʋ ʃ ɽ ʈ  

 ʇʦʯʫʪʪʷ 
ʜʦʤʽʥʫʚʘʥʥʷ ʽ 
ʟʘʜʦʚʦʣʝʥʥʷ 

ʇʨʠʛʥʽʯʝʥʥʷ 
ʝʤʧʘʪʽʾ 

ʇʨʦʜʦʚʞʝʥʥʷ, 
ʽʥʪʝʥʩʠʬʽʢʘʮʽʷ, 
ʥʘʨʦʱʫʚʘʥʥʷ 
ʥʦʚʠʭ ʩʧʦʩʦʙʽʚ 
ʙʫʣʽʥʛʫ 

ʇʽʜʪʚʝʨ-
ʜʞʝʥʥʷ 
ʽʥʰʠʤʠ 

ɾɽʈʊɺɸ 

ʇʦʨʫʰʝʥʘ 
ʧʦʚʝʜʽʥʢʘ, ʜʠʪʠʥʘ 
ʟʘʩʤʫʯʝʥʘ ʽ 
ʟʙʝʥʪʝʞʝʥʘ 

ʉʠʣʴʥʽ ʝʤʦʮʽʡʥʽ 
ʨʝʘʢʮʽʾ 

ʇʦʯʫʪʪʷ ʟʘʛʨʦʟʠ 

Булінг – системне явище причини і наслідки
(чому так відбувається)



1. СПІЛЬНЕ РОЗУМІННЯ –забезпечення розуміння 
явища булінгуі кібербулінгуяк спільної проблеми 
усіма суб’єктами освітнього процесу: працівниками 
школи, учнями, батьками)

СТРАТЕГІЧНІ НАПРЯМИ ПРОТИДІЇ БУЛІНГУ І КІБЕРБУЛІНГУ 

2. ПОДІЛЕНА ВІДПОВІДАЛЬНІСТЬ -розвиток 
проактивноїшкільної політики, включаючи своєчасне 
планування і організацію повсякденних практик. 
Головне –прибрати бар’єри для звернень

3. РЕСУРСНЕ ОТОЧЕННЯ –створення спільних справ, 
у яких формується дружнє середовище 

4. ЗАХИЩЕНІСТЬ –сприяння позитивному 
використанню технологій

5. ВІДКРИТА СПІВПРАЦЯ -розвиток координації 
і узгодженості дій школи і родини 

ФОРМУВАННЯ 
МЕДІАКУЛЬТУРИ -
головний напрям 
протидії кібербулінгу



1. ЗБЕРЕГТИ СВІДЧЕННЯ –скопіювати повідомлення

РЕСУРСНЕ РЕАГУВАННЯ ДОРОСЛОГО НА КІБЕРБУЛІНГ 

2. ЗБЕРІГАТИ СПОКІЙ –не лякати дитину бурною реакцією, дайте 
дитині впевненість, що цю проблему можна здолати. Не карайте 
(незадоволення, заборона користування) дитину за те, що вона вам 
довірилася, вона не винна, що на неї нападають 

3. УВАЖНО ВИСЛУХАТИ –спитайте, що дитина думає про 
те, що сталося: тримайте паузу, щоб дати дитині час 
висловити свої думки 

4. ПРОГОВОРІТЬ ПРАВИЛА БЕЗПЕКИ –не спілкуватися з 
незнайомцями, не повідомляти персональні дані, берегти в секреті 
паролі ТОЩО. Не бійтеся повторювати, медіаімунітетупотрібен час, 
щоб сформуватися

5. СКОРИСТАЙТЕСЯ ВИПАДКОМ,щоб підвищити медіакультуру
дитини з урахуванням віку –менторствоне ефективне для 
підлітків, проблематизуйте, пропонуйте сформувати правила 
протистояння кібербулінгу

ФОРМУВАННЯ 
МЕДІАКУЛЬТУРИ -
головний напрям 
протидії кібербулінгу



1. Не поспішай, не виплескуй свій негатив у кіберпростір. 
Негативні емоції –погані порадники, вони минають, а 
написане і відправлене в Інтернет продовжує нести і 
помножувати негатив уже без Вашої волі і контролю

КОРИСНІ ПРАВИЛА ПРОФІЛАКТИКИ КІБЕРБУЛІНГУ 

2. Будуй свою репутацію,не провокуйся ілюзією 
анонімності. Інтернет –публічний простір, дії в ньому 
залишаються в історії. Все таємне стає явним. Стався до 
інших так, як хочеш, щоб ставилися до тебе 

3. Поважай факти,треба вміти зберегти підтвердження 
факту кібербулінгу.  Якщо щось вразило –збережи і 
порадься

4. Ігноруй з розумом, поодинокі напади краще 
ігнорувати, але систематичні –потрібно реагувати. 
Погрози життю і здоров’ю, порнографічні сюжети –
потрібно скаржитися, це треба вміти (технічно) і знати 
кому, як онлайн, так і офлайн

5. Можливе тимчасове блокування,пауза послаблює 
напади. Можливе відключення  певних номерів, зміна 
власного

ФОРМУВАННЯ 
МЕДІАКУЛЬТУРИ -
головний напрям 
протидії кібербулінгу



• Спільно з іншими батьками. Своє хвилювання і тривогу можна 
обговорювати з іншими дорослими, наприклад, іншими батьками, 
діти яких були жертвами булінгу(програма дій школи може 
включати організацію таких зустрічей). 

• Однодумці в школі. Варто також поставити до відома педагогів, 
проінформувати про наявність проблеми, адже це дозволить їм 
більш уважно і цілеспрямовано відстежувати ситуації традиційного 
булінгу, поєднання якого із кібербулінгомє особливо небезпечним. 
Якщо хтось із батьків приніс до школи роздруківку негативних 
повідомлень, отриманих дитиною, варто провести тематичні 
батьківські збори, щоб обговорити проблему.

• Разом з дитиною. Не потрібно створювати дитині ілюзію легкості 
подолання проблеми, адже насправді це може бути не легко,  
потребуватиме зусиль. Якщо ви просто будете казати «це легко», а 
дитина відчуває, що це їй настільки важко, що практично 
неможливо, наголос на легкості не допомагає. Потрібно казати, що 
разом це буде легше, адже об’єднання зусиль буде робити це 
завдання посильним. 

ВАЖЛИВА СПІЛЬНІСТЬ 

ФОРМУВАННЯ 
МЕДІАКУЛЬТУРИ -
головний напрям 
протидії кібербулінгу



AR / VR ?



AR / VR -
Додана Віртуальна РЕАЛЬНІСТЬ

• прогнозпогодинаThe Weather Channel
https ://www.facebook.com/ukrainemind/videos/311513233044183 /

• Новинки на ФБ «Розвиток медіапсихологіїта медіаосвіти в 
Україні  https:// www.facebook.com/groups/107759056630905

https://www.facebook.com/ukrainemind/videos/311513233044183/
https://www.facebook.com/groups/107759056630905






Позитивне ставлення до кіборгізації
• Кінцівки –48%, 
• Слух, зір –40%
• Мовлення –35%

Готові
сприйняти 
робота другом
44% старшокласників

Схвалення підсилення кіборгізацією
• Мозку –40%

• Мислення  - 28%
• Пам’яті –23%

• Тіла - 22%

КІБОРГІЗАЦІЯ



ДЯКУЮ ЗА УВАГУ!

ЧЕКАЄМО НА ВАШІ

ЗАПИТАННЯ В ЧАТІ



ДЯКУЄМО ЗА УВАГУ!

Залишилися запитання?

Надсилайте їх на електронну адресу:

webinar@naurok.com.ua

Бажаєте стати лектором?

Не хочете пропустити вебінар?

Заповніть форму

Реєструйтесь завчасно

mailto:webinar@naurok.com.ua
https://docs.google.com/forms/d/e/1FAIpQLSfFnAjnuI-JhMSpkfWbZRmo3vskUBp1L9ydIS1qw1D5pgIi2A/viewform
https://naurok.com.ua/webinar

